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PROLOGO

[SO (Organizacion Internacional de Normalizacion) ¢ [EC (Comision FElectrotéenica Internacional}
constituyen cl sistema especializado para la normalizacion a nivel mundial. Los organismos nacionaies
que son miembros de 1SO o TEC participan en ¢l desarvolle de las normas internacionales a traves de
comités técnicos establecidos por las organizaciones respectivas para realizar acuerdos en campos especi-
ficos de la actividad técnica. Los comités téemcos de [SO ¢ IEC colaboran en los campos de interés
mutuo. Ofras organizaciones internacionales, gubcrnamentales y no gubernamentales, en colaboracion
con ISO ¢ IEC, también toman partc en ¢! trabajo. En ¢l campo de la teenologia de la informacion, 1SO ¢
IEC han establecide un comité téenico conjunto, ef denominado ISOARC ITC 1.

Las normas internacionales sc redactan de acuerdo con las reglas cstablecidas en la Parte 2 de las
Directivas ISO/TEC.

La tarca principal de los comités téenicos es elaborar normas internacionales. Los proyectos de normas
internacionales adoptados por los comités técnicos se envian a los organismos nacionales miembros para
su voto. La publicacién como norma internacional requiere la aprobacién de al menos el 75% de los
organismos nacionales miembros con derecho a voto.

Sc llama la atencion sobre la posibilidad de que algunos de los elementos de esta norma internacional
puedan estar sujetos a derechos de patente. 18O ¢ [EC no asumen la responsabilidad de 1a identificacion
de dichos derechos de patente.

f.a Norma ISO/IEC 27001 ha sido elaborada por et subcomité SC 27 Técnicus de seguridad que forma
parte del comité téenico conjunto ISOVIEC JTC 1 Tecnologius de la informacion.
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0 INTRODUCCION

0.1 Generalidades

Esta norma internacional proporciona un modelo para la creacion, implementacion, operacion, supervision, revisién,
mantenimicnto y mejora de un Sistema de Gestion de la Seguridad de la Informacion (8GSI). La adopeion de un SGSI
deberfa sor frute de una decision estratégica de una organizacion. El disefio y la implementacién del SGSI dependen de
las necesidades y objetivos de cada organizacion, asi coma de sus requisitos de seguridad, sus procesos, su tamafio y
estructura. Es previsible que estos factores y los sistemas que los soportan cambien con el tiempo. Lo habitual es que la
implementacion de un SGSI sc ajuste a las necesidades de la erganizacion; por cjemplo, una situacion sencilla requiere
un SGSI simple.

Esta norma internacional sirve para que cualquicr parte interesada, ya sea inlerna o exteina a la organizacion, pueda
efectuar una evaluacion de la conformidad.

0.2 Enfoque por proceso

Esta norna internacional adopta un enfoque por proceso para la creacion. implementacidn, operacién, supervision,
revision, mantenimiento y mejora del SGSI de una organizacion.

Una organizacién tiene que definir y gestionar numerosas actividades para [uncionar con eficacia. Cualquier actividad
que utiliza recursos y se gestiona de modo que permite la transformacion de unos elementos de “entrada” cn unos
elementos de “salida™ puede considerarse un proceso. A menudo, la salida de un proceso se convierte directamente en ta
entrada del proceso siguiente.

La aplicacion de un conjunto de proceses en una organizacion, junto con la identiticacion de éstos y sus interacciones y
su gestion, puede calificarse de “enfoque por proceso™.

El enfoque por proceso para la gestion de la seguridad de la mformacion que se describe en esta norma internacional
anima & los usuarios a enfatizar la importancia de:

a) comprender los requisitos de seguridad de la informacién de una organizacion vy la necesidad de establecer una
politica de seguridad de la informacidn y sus objetivos;

b) implementar y operar los controles para administrar los ricsgos de scguridad de la informacion de una organizacion
en el marco de sus riesgos empresatiales generales;

¢} supervisar y revisar el rendimiento y la eficacia del SGS1y
d) asegurar la mejora continua sobre la base de la medicion objctiva.

Esta norma internacional sigue el modelo “Planificar-hacer-veriticar-actuar™ (Plan-Do-Check-Act conocido como mo-
delo PDCA), que se aplica para estructurar todes los procesos del SGS1. La figura 1 muestra como un SGSI, partiendo
de los requisitos y expectativas de seguridad de la informacién de las partes interesadas y a través de las acciones y pro-
cesos necesarios, produce los elementos de salida de seguridad de la informacion que responden a dichos requisitos v
expectativas. La figura 1 ilustra asimismo los vinculos con los procesos que se describen en los capitulos 4, 5,6, 7 v 8.

La adopcion del modelo PDCA también reflejara los principios definidos en las Directrices de la OCDE (2002)" que
rigen la scguridad dec los sistemas y las redes de informacién. Esta norma internacional proporcitona un modelo robusto
para imnplementar los principios de dichas directrices que rigen la evaluacion de riespos, el disefio y la implementacton
de la seguridad, asi come la gestion y la reevaluacion de la seguridad.

1} IDnrectnices de la OCDE para la Segundad de los Sistemas v Redes de Informacion Hacia una cultura de la segundad. Paris OCDE, jubie
de 2002 www.oeed.org
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EJEMPLO 1 {requisito de seguridad)
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Un requisito podria ser que ninguna violacion de la seguridad de la informacién debe provocar perjuicios econémicos
graves y/o comprometer a la organizacion.

EJEMPLQO 2 (expectativa de scguridad)

En el caso de que se produjera un incidente grave, como por ¢jemplo un ataque informatico al sitio web de comercio
electronico de una organizacion, deberia haber personas con suficiente formacién en los procedimientos adecuados para

MINIMIZAT lds COnsccucncias.

Partes L Planificar T ‘ Partes
interesadas e S~ interesadas
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‘l AR 1' i
) i
\ LN / ‘
| S ‘ 1ol /!
. Supervisar y — / S
Requisitos y " i revisar el 5GSI | - - !
. .. R e N Seguridad de
expectativas de \> > . . \ ™ la informacion
la sequridad de T Verificar ,,*" ;( gestionada
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Figura 1 — Modelo PDCA aplicado a los procesos del SGS1

Planificar (creacién del SCSi)

Definir la palitica, objetivos, procesos y procedimientos del SGSI relevantes para |
gestionar ¢l riesgo y mejorar la seguridad de la informacion, con el fin de obtener |
resultados acordes con las politicas ¥ objetivos generales dc la organizacion. ‘

Hacer (implementacién y
operacion del SGSI)

fmplementar v aperar la politica, controles, procesos y procedimientos del SGST. ‘

Verificar (supervisién y revision
del SGSI)

Evaluar y, en su caso, medir el rendimiento del proceso contra ia politica, tos '
objetives v la experiencia practica del SGSI, ¢ informar de los resultados a la
Direccidn para su revision.

| Actuar {mantenimicnto y mejora
del SGSI)

Adoptar medidas correctivas y preventivas, en funcion de los resultados de la‘
auditoria interna del SGSI v de la revision por parte de la direceidn, o de otras:
informaciones relevantes, para lograr la mejora continua de] SGSL

0.3

Compatibilidad con otros sistemas de gestion

Esta norma internacional sigue las pautas marcadas en las Normas ISO 9001:2000 ¢ 18O 14001:2004 para asegurar una
implementacién integrada y consistente con las mencionadas normas de gestign. De este modo, un sistema de gestion
bien concebido puede cumplir los requisitos de todas esas normas. La tabla C.1 mucstra la relacion entre los capitulos
de esta norma internacional y las Normas 1SO 9001:2000 ¢ ISO 14001:2004.

Lsta norma internacional cstd disefiada para posibilitar a una organizacion el adaptar su SGSI a los requisitas de los

sistemas de gestion mencionados.



-7- ISO/IEC 27001:2005

IMPORTANTE: Esta publicacién no pretende incluir todas las provisiones necesarias en un contrato, Los
usuarios de la norma son responsables de su correcta aplicacion. La conformidad con esta norma internacional
no otorga inmunidad frente al cumplimiento de kas obligaciones legales.

1 OBJETOY CAMPO DE APLICACION

1.1 Generalidades

Esta norma internacional abarca todo tipo de organizaciones (pot ¢jemplo, empresas, organisnos y ettes publicos, enti-
dades sin &nimo de fucro) y especifica los requisitos para la creacion, implementacion, operacion, supervision, revisién,
mantenimiento ¥y mejora de un SGS1 documentado, en ¢l marco de los riesgos cmpresariales generales de la
organizacion. Especifica los requisitos para el establecimicnto de controles de seguridad, adaptados a las necesidades de
una orgamzacion o dc partes de la misma.

El SGSI esta disefiado con el fin de ascgurar la scleccion de controles de seguridad, adecuados y proporcionados, que
protejan los activos de informacién v den garantias a las partes interesadas.

NOTA I Las referencia al €rmine “empresarial” o de “negocio” en esta nonma intemacional deberfan interpretarse en un sentido amplio, abarcando
aguellas actividades que son esenciales para ateanzar [os (ines que persigue la organizacién.

NOTA 2 La Norma [SOAEC 17799 proporciona una guia de implantacién que puede wilizarse al disenar los controles.

1.2 Aplicacidn

Los requisitos estabiceidos en esta norma internacional son genéricos y aplicables a todas las organizaciones, cualguiera
que sed su tipo, tamafio y naturaleza. Cuando una organizacién declara que cumple esta norma internacional, no se
admitird la exclusién de ninguno de los requisitos definidos en los capitulos 4,5, 6, 7 y 4.

Toda cxclusion de controles que se considere necesaria para cumplir los criterios de aceptacion del riesgo necesita ser justifi-
cada mediante evidencia de que los riesgos asociados han sido aceptados por tas personas responsables. Cuando sc excluya
algin control, no se aceptard ninguna declaracién de conformidad con esta norma internacional a menos que tales exclusiones
no afecten a la capacidad y/o responsabilidad de la organizacion para garantizar la seguridad de la informacion de acuerdo con
los requisitos de scguridad derivados de la evaluacion de riesgos y de los requisttos legales o reglamentarios aplicables.

NOTA Lo le mayoria de los casos, si una organizacion tiene implantado un sistema de gestion del proceso de negocio (por gemplo, [SO 9001 o
150 14061), es preferible cumplir los requisitos de esla norma internacional dentro del sistema de gestion ya existente.

2 NORMAS PARA CONSULTA

Las normas que a continuacion s¢ indican son indispensables para la aplicacion de esta norma. Para las referencias con
fecha, solo se aplica la edicién citada. Para las referencias sin fecha se aplica la Gluma edicion de la norma (incluyendo
cualquier modificacion de ésta).

ISONEC 17799:2005 Tecnologia de la informacion. Técnicas de seguridad. Codigo de buenas practicas para la gestion
de lu seguridad de la informacion.

3 TERMINOS Y DEFINICIONES

Para les fines del presente documento. se aplican las siguientes definicionces.
3.1 activo:

Cualquier bien que tiene valor para la organizacion,

[ISO/EC 13335-1:2004]

3.2 disponibilidad:
L.a propiedad de ser accesible y utilizable por una entidad autorizada

[[SOMEC 13335-1:2004]
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3.3 confidencialidad:
La propiedad por la que la informacidn no se pone a disposicion o se revela a individuos, entidades o procesos no
autorizados.

[ISO/EC 13335-1:2004]

3.4 seguridad de la informacién:
La preservacion de la confidencialidad, la integridad y la disponibilidad de la informacion, pudicndo, ademas, abarcar
otras propiedades, como la autenticidad, la responsabilidad, la fiabilidad y el no repudio.

[ISOAEC 17799:2005]

3.5 evento de seguridad de [a informacion:

La ocurrencia detectada en un cstado de un sistema, servicio o red que indica una posible vielacién de la politica de
seguridad de la informacion, un fallo de las salvaguardas o una situacion desconocida hasta ¢l momento y que pucede ser
relevante para la scguridad.

[ISOAEC TR 18044:2004]

3.6 incidente de seguridad de la informacion:
un Unico gvento o una serie de eventos de seguridad de la informacion, inesperados o no descados, que tienen una pro-
babilidad significativa de comprometer las operaciones cmpresariales y de amenazar la segunidad de la informacion.

[ISO/EC TR 18044:2004]

3.7 Sistema de Gestion de la Seguridad de la Informacion (SGSI) /Information Security Management System
(ISMS)]:

La parte del sistcma de gestién general, basada en un enfoque de riesgo empresarial, gue se establece para crear, imple-
mcntar, operar, supervisar, revisar, mantener y mejorar la seguridad de la informacion.

NOTA El sistema de gestion incluye la estructura organizativa, las politicas, las actividades de planificacion, las responsabilidades, las priciicas. fos
procedimientos, Jos procesus v los recursos,

3.8 integridad:
La propiedad de salvaguardar la cxactitud y completitud de los activos.

[ISO/EC 13335-1:2004)

3.9 riesgo residual:
Ricsgo remanente que existe despuds de que se hayan tomado las medidas de seguridad.

[ISO/TEC Guide 73:2002)

3.10 aceptacion del riesgo:
La decisién de aceptar un ricsgo.

[ISOAEC Guide 73:2002)

3.11  anilisis de riesgos:
Utilizacidn sistematica de la informacién disponible para identificar peligros y estimar los ricsgos.

[ISO/IEC Guide 73:2002]
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3.12  evaluacion de riesgos:
El proceso general de analisis y estimacion de los riesgos.

[ISO/IEC Guide 73:2002]

3.13  estimacion de riesgos:
El proceso de comparacion del riesgo estimado con los criterios de nesgo, para asi determinar la importancia del riesgo.

[ISO/IEC Guide 73:2002]

3.14 gestion de riesgos
Actividades coordinadas para dingir y controlar una organizacion con respecto a los riesgos

[ISO/AEC Guide 73:2002)

3.15 tratamiento de riesgos
El proceso de seleccion ¢ implementacion de las medidas encaminadas a moditicar tos riesgos.

[ISOEC Guide 73:2002].

NOTA  En esta norma internacianal, el término “control™ se utiliza como sindnimo de “medida de sepuridad ™

3.16 declaracién de aplicabilidad:
Declaracién documentada que describe los objetivos de control y los controles que son relevantes para el SGSI de la
organizacion y aplicables al mismo.

NOTA  Los cbyetivos de control y los controles se basan en los resultados y conclusiones de la evaluacion de riesgos y en los proceses de tratamiento
del riesgo, en los requisitos legales o reglamentarios, en las obligaciones contractuales y en las necesidades empresariales de la organizacion
en matena de segundad de la informacion,

4 SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

4.1 Requisitos generales

La organizacion debe crear, implementar, operar, supervisar, revisar, mantener y mejorar un SGSI documentado dentro
del contexto de las actividades empresariales generales de la organizacidn y de los riesgos que ésta afronta. A efectos de
esta norma internacional, el proceso utilizado se basa en el modelo PDCA descrito en la figura 1.

4.2 Creacidn y gestion del SGSI

4.2.1 Creacion del SGSI
La organizacion debe hacer lo siguiente:

a) Definir el alcance y Jos limites del SGSI en términos de las caracteristicas de la actividad empresarial, de la
organizacién, su ubicacion, sus activos y tecrologia, incluyendo los detalles y la justificacion de cualquier exclusion
del alcance (véase 1.2).

by Definir una politica del SGS! zcorde von las caracteristicas de la actividad empresarial, la organizacién, su ubica-

¢1on, sus activos y tecnologia, que:

|} incluya un marco para la fijacion de objetivos y establezca una oricntacion general sobre las directrices y prin-
cipios de actuacion en relacion con la seguridad de la informacion:

2) tenga cn cucnta los requisitos de la actividad empresarial, los requisitos legaies o reglamentarios y las abligacio-
nes de seguridad contractuales;

3} csté alincada con ¢l contexto de la estrategia de gestion de riesgos de la organizacién contexto en el que tendrd
lugar la creacion y ¢l mantenimicnto del SGSI:
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¢)

e)

f)

2}

4) establezca criterios de estimacion del riesgo [véase 42 1¢)] y
5) sea aprobada por la Direccion.

NOTA A efectos de esta norma internacional, la politica de seguridad de la informacion se considera un subconjunto de lu politica del SGS]
Estas politicas pueden estar descritas en un unico documento.

Definir ¢l enfoque de la cvaluacién de riesgos de la organizacion,

1} Especificar una metodologia de evaluacion de riesgos adecuada para el SGSI, las necesidades de negocio identi-
ficadas en materia de seguridad de la informacion de la empresa y los requisitos legales y reglamentarios

2) Desarrollar criterios de aceptacion de riesgo y [ijar los niveles de riesgo aceptables |véase 5.10)].

La metodologia seleccionada para la evaluacion de riesgos debe asegurar que las evaluaciones de riesgos generen
resultados comparables y reproducibles.

NOTA Hay diferentes metodelogias para la evaluacion de riesgos. En la Nomma [SO/AEC TR 13335-3, Teenologia de la informacion. Duree-
trices para la gestion de la seguridad de TL Técnicas de gestion de b seguridad de T, se comentan algunos ciemplos de metodologias
para la evaluacion de riesgos

Identificar los riesgos.

1) ldentificar los activos que estan dentro del ambito de aplicacion del SGS1y alos propictarios™ de estos activos.
2) Identificar las amenazas a que cstin expuestns esos aclivos.

3) Identificar las vulnerabilidades bajo las que podrian actuar dichas amenarzas.

4) Identiticar los impactos que sobre los activos puede tener una perdidu de confidencialidad, miegs idad y disponi-
bilidad cn los mismos.

Analizar y valorar los ricsgos.

1) Evaluar los efectos en la actividad empresarial de la organizacién que pudieran derivarse de eventuales fallos de
seguridad, teniendo en cuenta las consecuencias de una pérdida de confidencialidad, integridad o disporibihdad
de los activos.

2) Evaluar la probabilidad, de una forma realista, de que se produzcan fallos de seguridad a la luz de las amenazas y
vulnerabilidades existentes, los impactos asociados 2 los activos y los controles implementados.

3) Estimar los niveles de resgo.

4} Determinar si los riesgos son aceptabics o s requieren un tratamicnto conforme a los criterios de aceptacion de
riesgos establecidos en 4.2.1¢)2).

Identificar y evaluar las opciones para ¢l tratamiento de riesgos.

Las posibles acciones a realizar, entre otras, son las siguientes:
1) aplicar controles adecuados;

2) asumir los riesgos de manera conscienie y objetiva, conforme a las politicas de la organizacion y a los crilerios
de aceptacion de riesgos [véase 4.2.1¢)2)[;

3) evitar los riesgos; v

4 transferir los riesgos asociados a la actividad cmpresarial a otras partes, como por ejemplo compaiias de seguros
o proveedores

£ término “propictario” se reficre a un individuo o una entidd al que se le ha asignads la responsabilidad administrativa para el control de la
produccién, el desarrollo, ¢l mantenimicnto. el uso y fa seguridad de los activos. Bl témmine “propictano” no signitica que la persona tenga
realmente algin dereche de propredad sobre ol activo
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Seleccionar los objetivos de control y los controles para el tratanuento de los riesgos.

Los objctivos de control y los controles deben seleccionarse ¢ implementarse para cumptir los requisitos identi-
ficados cn la evaluacton de riesgos y en el proceso de tratamicnto de riesgos, Esta seleccion debe tener en cucnta los
criterios de aceptacion de riesgos [véase 4.2.1¢)2}]. ademas de los requisitos legales, reglamentarios y contractuales.

Los objetivos de control y los controles del anexo A deben scleecionarse como parte de este proceso en la medida cn
que sirvan para satisfacer los requisitos identificados.

Los objetivos de control y los controles enumerades en el anexo A no son exhaustivos, por lo que pueden seleccio-
narse otros objetivos de control y otros controles adicionales.

NOTA  Flanexo A comiene una lista completa de objetivos de control v controles que se han considerado comunmentie relevantes en las organi-
zaciones. El anexo A proporciona a los usuanios de esta norma mternacional un punto de partida para seleccionar los controles, garan-
tizando que no se pasan por alto importantes opeiones de control

Obtener la aprobacidn, por parte de la Direccion, de los riesgos residuales propuestos.

Obtener la autorizacion de la Direccion para implementar y operar ¢l SGSIL

Elaborar una declaracion de aplicabilidad

Una declaracion de aplicablidad debe incluir lo siguiente:

1} los objetivos de control v los controles seleccionados en 4.2. 1) v las justificaciones de su seleccion;
2) los objetivos de control v los controles actualinente implementados [véase 4.2.1¢)2); y

3} la exclusion de cualquier objetivo de control y control del anexo A y fa justificacion de esta exclusion,

NOTA La declaracion de aplicabilidad properciona un resumen de las decisiones relativas al tratamiento de los riesgos. La justificacién de las
exclusiones facilita una comprobacion cruzada de que no se ha omitido inadvertidamente ningan control

4.2.2 Implementacion y operacién del SGSI

La organtzaciom dehe hucer lo que se indica a continuacion.

a)

b}

€)
f)

Formular un plan de tratamiento de ricsgos que identifique las acciones de la Direccion, los recursos. las responsa-
bilidades y las prioridades adecuados para gestionar los ricsgos de la seguridad de la informacion (véase 5).

Implementar ¢l plan de ratamiento de riesgos para lograr los objetivos de control identificados, que tenga en cuenta
la tinanciacion y la asignacion de funciones y responsabitidades.

Implementar los controles seleccionados en 4.2.1g) para cumplir los objetivos de control

Detinir el modu de medir la eficacia de los controles o de los grupos de controles seleccionados y especificar como
tienen que usarse estas mediciones para cvaluar la chicacia de los controles de cara 4 producir unos resultados
comparables y reproducibles [véase 4.2.3¢)].

NOTA  La medicion de la eficacia de los cuntrales permite a los directives v al personal determinar hasta qué punto los controles cumplen los
vbjetivos de control planificados.

Implementar programas de formacién y de concienciacion (véase 5.2.2).
Grestionar la operacion ded SGSIL
Gestionar los recursos del SGSI (véase 5.2).

Implementar procedimicntos y otros controles que permitan una deteceion temprana de cventos de seguridad y una
respuesta ante cualquier incidente de seguridad |véase 4.2.3a)].
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4.2.3 Supervision y revision del SGSI

La crganizacion debe hacer lo que se indica a continuacion.

a)

b)

9

d)

c)

)

g}

h)

Ejecutar procedimientos de supervision y revision, asi como otros mecanismos de control para:
1) detectar 1o antes posible los errores en los resultados del procesado;

2) 1dentficar lo antes posible las debilidades del sistema de segunidad asi como el aprovechamiento de éstas tanto
con ¢ sin éxito, y los incidentes;

3) permitir a la Direccion determinar si las actividades de seguridad delegadas en otras personas o llevadas a cabo
por medivs informaticos o a través de teenologias de la informacion, dan los resultados esperados;

4) ayudar a detectar cventos de seguridad y por tanto a prevenir incidentes de seguridad mediante el uso de
indicadores; ¥

5) determinar si las acciones tomadas para resolbver una violacion de la seguridad han sido eficaces.
Realizar revisiones periddicas de la cficacia del SGSI temendo en cuenta los resultados de las auditorfas de
seguridad, los incidentes, los resultados de las mediciones de la eficacia, las sugerencias asi como los ¢comentarios

de todas las partes interesadas Estas revisiones incluyen el cumplimiento de la politica, y dc los objctivos del SGSI,
v la revision de los controles de seguridad

Medir la cficacia de los controles para verificar si se han cumplido los requisitos de seguridad.

Revisar las evaluaciones de riesgos en intervalos planificados y revisar los ricsgos residuales y los niveles de riesgo
aceplables que han sido identificados, temiendo en cuenta los cambios en:

1) {4 organizacion,

2) latecnologia;

3) los objetivos y requisitos empresariales;

4) las amenazas identificadas;

5) la eficacia de Jos controles implementados; y

6} los factores extemos, como por ejemplo los cambios del entorno legal o reglamentario, de fas obligaciones
contractuales y del clima social.

Realizar las auditorias internas del SGSI1 en intervalos planificados (véasc 6).

NOTA  Las auditorias internas, a veces denominadas auditorias por priniera parte, las lleva a cabo la propia organizacion, o bien se realizan por
encargo de ¢sta, con {ines internos,

Realizar, por parte de la Direccion una revisién del SGSI, con cardcter regular para asegurar que el ambilo de
aplicacion sigue siendo adecuado y que se identifican mejoras del proceso del SGSI (véase 7.1).

Actualizar 1os planes de seguridad teniendo en cuenta las conclusiones de las actividades de supervision y revision.

Registrar las acciones ¢ incidencias que pudieran afectar a la eficacia o al funcienamicnto del SGSI (véase 4.3 3}

4.2.4 Mantenimiento y mejora del SGSI

Regularmente, la organizacion debe hacer lo que se indica 4 continuacion:

a)

b)

Implementar ¢n el SGSI as mejoras identificadas.

Aplicar las medidas correctivas y preventivas adecuadas de acucrdo con los apartados §.2 y 8.3, sobre la base de la
expericncia en materia de seguridad de la propia organizacion y de otras organizaciones.
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¢) Comunicar las acciones y mejoras a todas las partes interesadas con un nivel de detalle acorde con las circunstancias.

d) Ascgurar que las mejoras alcancen Jos objetivos previstos.

4.3 Requisitos de la documentacion

4.3.1 Generalidades

La documentacion debe incluir as decisiones de la Direccion junto con los registros {records) de las mismas, debiendo

quedar constancia de que las acciones dan respucsta a las decisiones y a las politicas adoptadas, y garantizande que

dichos documentos y los correspondientes registros estan disponibles

NOTA NACIONAL 1 Segun recoge la Nomma UNE-1SO 15489-1. el inglés posee tres témunos distintos (documents, records y archives), para
designar lo que en castellano, coma en ¢l resto de fenguas latinas, cuenta con una dnica voz (documentes). Asi, document es
¢l equivalente de documento en su significade genérica, como mera informacion registrada. Por el contrario. los términes

records y archives designan de manera especifica a aguellos documentos producidos como prueba y reflejo de las actividades
de la organizacién que los ha creado, reservandose cl empleo de este altimo a los documentos de caracter histérico

NOTA NACIONAL 2 Un registro dispenible es aquél que puede ser localizade, recuperado, presentado ¢ interpretado.

Es importante poder demostrar la relacion de los controles seleccionados con los resultados de los procesos de
evaluacion y de tratamicnto de riesgos v por tanto, con la pelitica y objetivos del SGSI.

La documentacion del SGST debe incluir:

a) declaraciones documentadas de la politica [véase 4.2, 1b}) v de los objetivos del SCGSI;

b} el alcance del SGSI [véase 4.2 1a)];

¢} los procedimientos y mecanismos de control que soportan al SGSI;

d) una descripeion de la metodologia de evaluacion de riesgos [véase 4.2.1¢)];

¢) el informe de evaluacion de riesgos [véase 4.2.1¢) a4.2.1 g);

f} el plan de ratamiento de riesgos [véase 4.2.2h));

g} los procedimientos documentados que necesita la organizacion para asegurar una correcta planificacion, operacion y
control de sus procesos de seguridad de la informacion, y para describir como medir la eficacia de los controles
[véase 4.2.3 o)};

hy los registros requeridos por esta norma internacional (véase $.3.3); y

1) la declaracion de aplicabilidad.

NOTA 1 Cuande en esta nomna intermacional aparece ¢l témmine “procedimiento documentado™, significa que el procedimiento se crea. se
documenta, s¢ implementa y se mantiene,

NOTA 2 La extension de fa documentacion del SGS1 puede diferir de una arganizacion a otra debido a:
e} tamafio y upo de actividades de T organizacion; y

claleance y la complepidad de los requisitos de segundad y del sistema gue se estd gestionando.
NOTA I Los documentos y registros pueden estar en cualquier formato o tipo de medio

4.3.2 Control de documentos

Los documentos exigidos por el SGSI (véase 4.3.1) deben estar protegidos v controlados. Se debe establecer un
proceditniento documentado para definir las acciones de gestion necesarias para:

a) aprobar en forma tos documentos previamente a su distribucion,
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b

revisar, actualizar y volver a aprobar los documentos. segun vaya siendo necesario;

¢] ascgurar que estan identificados los cambios, asi como el estado del documento que contiene la Gluma revision;
d} ascgurar guc las versiones correspondicntes de los documentos estdn disponibles;

¢} asegurar que los documentos permanecen legibles y facilmente identificables;

f) ascgurar que los documentos estan disponibles para todo aguel que los necesita, y se transficren, almacenan ¥ s¢
destruyen de acuerdo con los procedimientos aplicables a su clasificacion;

g) asegurar que los documentos procedentes del exterior estan identificados;

h) asegurar que la distribucion de los documentos esta controlada:

1) prevenir el uso no intencionado de documentos obsoletos; ¥

J) aplicar una wentiticacion adecuada a los documentos obsoletos que son retenidos con algdn proposito.

4.3.3 Control de registros

Se deben crear y mantener registros para proporcionar evidencias de la conformidad con los requisttos y del funciona-
miento eficaz del SGSI. Dichos registros deben esta protegidos y controlados. E1 SGSI debe tener en cuenta cualquier
requisita legal o regulatorio aplicable, asi como las obligaciones contractuales. Los registros deben permanccer legibles,
facilmente identificables y recuperables. Los controles necesarios para la identificacién, almacenamicnto, proteccion,
recuperacion. retencion y disposicion de los registros deben estar documentados ¢ implementados.

Deben conservarse los registros del desarrollo del procesa, segun se indica en 4.2, y de todos los sucesos derivados de
incidentes de seguridad significativos relativos al SGSI.

EIEMPLO

Ejemplos de registros son: ef libro de visitas, tos informes de auditoria ¥ los formularios de autorizacion de acceso cum-
plimentados.

5 RESPONSABILIDAD DE LA DIRECCION

5.1 Compromiso de ba Direccion

La Direccion debe suministrar evidencias de su compromiso para crear, unplementar, operar, supervisar, revisar.
mantener y mejorar ¢l 8GSI, a través de las siguientes acciones:

a) formulando la politica de] SGSI;
b) velando por el establecinuento de los objetivos y planes del SGSI;

¢} estableciendo Jos roles y responsabilidades en materia de seguridad de {2 informacion;

e
o

comunicando a la erpanizacion la nnportancia de cumplir los objetivos v L politica de seguridad de la informacion,
sus respensabilidades legales y lu necesidad de la mejora continua;

¢) proporcionando recursos suficientes para crear, implementar, operar, supervisar, revisar, mantener vy mejorar el
SGSIivéase 5.2.1);

) decidiendo los criterios de aceptacion de riesgos y los niveles aceptables de riesgo;
) velando por que se realicen Jas auditorias internas del SGSI (véase 6); y

h) dingicndo las revisiones del SGSI (véase 7).
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5.2 Gestion de los recursos

5.2.1 Provisién de los recursos

[.a organizacidn debe determinar y proporcionar los recursos necesarios para:

a) establecer, implementar, operar, supervisar, revisar, mantener y mejorar el SGSI:

b) asegurar que los procedimientos de seguridad de la informacién responden a tos requisitos empresariales;

¢) identificar y cumplir los requisitos legales y reglamentarios, asi como las obligaciones de seguridad contractuales:
d) mantener la scguridad adecuada mediante la aplicacién correcta de todos los controles implantados;

¢) llevar a cabo revisiones, cuando sean necesarias, y reaccionar cn base a los resultados de estas revisiones; y

) cuando se requiers, mejorar la eficacia del SGSI.

5.2.2 Concienciacién, formacién y capacitacién

La organizacion debe asegurarse de que todo el personal al que se le hayan asignado responsabilidades definidas en el
5GSI sca competente para llevar a cabo las tareas requeridas, a través de:

a) determinar las competencias necesarias para el personal que lleva a cabo trabajes que afecten al SGSI;

b} impartir formacion o realizar otras acciones (por ejemplo, la contratacion de personal competente) para satisfacer
estas necesidades;

¢) evaluar la eficacia de las acciones realizadas; y
d) mantener registros de educacion, formacion, aptitudes, experiencia y cualificaciones (véase 4.3.3).

La organizacion, debe ascpurarse también de que todo cl personal afectado sca consciente de la trascendencia y de la
mmportancia de las actividades de seguridad de la informacion y de su contribucidn a los objetivos del SGSE

6 AUDITORIAS INTERNAS DEL SGS!

La organizacion debe realizar auditorias internas del SGSI a intervalos planiticados, para determinar si los objetivos de
control, los controles, los procesos y los procedimientos de este SGSI:

a) cumplen los requisitos de esta norma internacional, asi como la legislacion y normativa aplicables;
b) cumplen los requnsitos de seguridad de la informacion identificados:

¢) se implantan y se mantienen de forma efectiva; y

d) dan el resultado esperado.

Se debe planificar un programa de auditorias, teniendo en cuenta ¢l estado ¢ importancia de los procesos y las dreas a
auditar, asi como los resultados de las auditorias previas. Se deben definir los criterios, el alcance, la frecuencia y log
meétodos de auditoria. La scleccion de auditores y la direccion de las auditorias debe garantizar la objetividad ¢ impar-
cialidad del proceso de auditoria. Los auditores no deben auditar su prapio trabajo.

Las responsabilidades y los requisitos para la planificacion, realizacion de las suditorias, la informacion de los resul-
tados y ¢} mantenuniento de los registros (véase 4.3.3), deben estar definidos en un procedimiento documentado.

El responsable del arca auditada debe velar por que sc realicen acciones para eliminar, sin demoras indebidas, las
disconformidades detectadas y sus causas. Las actividades de seguimiento, deben incluir a verificacion de las acciones
realizadas vy los informes de los resuftados de la veriticacion (véasc 8).

NOTA  La Norma 150 190112002 Directrices pava la anuditoria de fos sistemas de gestion de la calidad vao ambiental, proporciona onentaciones
uttles para realizar las auditorias internas del SGSIL
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7 REVISION DEL SGSI POR LA DIRECCION

7.1 Generalidades

La Direccion debe revisar el SGSI de la organizacidn a intervalos planificados (al menos una vez al afio) para ascgurar
que se mantiene su conveniencia, adecuacion y eficacia. Esta revision debe contemplar las oportunidades de mejora y la
necesidad de cambios en el SGSIL incluyendo la politica y los objetivos de seguridad de la informacion. Los resultados
de las revisiones deben estar claramente documentados y se deben mantener los registros {véase 4.3.3).

7.2 Datos iniciales de la revisiéon

Los datos utilizados por la Direccion para la revision deben incluir:
a) los resultados de las auditorias y revisiones del SGSI;
b) los comentarios de las paries interesadas;

¢) las técnicas, productos o procedimicntos que podrian utilizarse dentro de la organizacion para mejorar cl
comportamicnto y la eficacia del SGSI;

d) el estado de las acciones preventivas o correctivas;

e} las vulnerabilidades o amenazas no abordadas adecuadamente en la evaluacion de riesgos previa;
) los resultados de las mediciones de la cficacia:

g) las acciones de seguimiento de las revisiones anteriores;

h) cualquier cambio que pudiera afectar al SGSI; y

1) las recomendaciones de mejora,

7.3 Resultados de ka revision

[os resultados de la revision realizada por la Direccion deben incluir cualquicr decisidn y accidn relativas a
a) la mejora de la cficacia del SGSI,
b) la actualizacién de ia evaluacion de riesgos y del plan de (ratamuento de nesgos;

¢) la modificacion de los proccdimientos y controles que afectan a la seguridad de la informacion, cusndo sea
necesario para responder a los cventos internos o externos que pueden atectar al SGSI, incluyendo los cambios en:

1} los requisitos def negocio;
2} los requisitos de segundad;
1) los procesos de negocio gue afectan a los requisitos de negocio existentes,
4) los requisitos legales o reglamentarios;
5) las obligaciones contractuales; y
6) los niveles de riesgo y/o los criterios de aceptacion de los riesgos
d) las necesidades de recursos;

¢) la mejora en el medo de medir la eficacia de los controles.
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8§ MEJORA DEL SGSI

8.1 Mejora continuza

La organizacion debe mejorar de manera continua la eficacia del SGSI, mediante el uso de la polilica y de los objetivos
de segurtdad de la informacion, de los resultados de las auditorias, del andlisis de la monitorizacion de eventos, de las
acciones correctivas y preventivas y de las revisiones de la Direccion (véase 7).

8.2 Accidon correctiva

La organizacion debe realizar acciones para eliminar la causa de las no conformidades con los requisitos del SGSI, & fin
de evitar que vuelvan a producirse. El procedimiento documentado para ias acciones correctivas debe definir los requi-
sitos para;

a) 1dentificar las no contormidades;

b) determinar las causas de las no conformidades;

¢) evaluar la neeesidad de adoptar acciones para ascgurarse de que las no conformidades no vuelvan a producirse;

d} determnunar ¢ implantar Jas acciones correctivas necesarias;

e) registrar los resultados de las acciones realizadas (véase 4.3.3), v

) revisar las acciones correctivas realizadas.

8.3 Accifn preventiva

La orgamizacion debe determinar las acciones necesarias para eliminar la causa de las posibles no conformidades con
los requisitos del SGSI, para evitar que éstas vuelvan a producirsc. Las acciones preventivas adoptadas deben ser
apropiadas en relacion a los cfectos de los problemas potenciales. El procedimiento documentade para las acciones
preventivas debe definir los requisttos para:

a) identificar las posibles no conlormidades y sus causas;

b) evaluar 1a necesidad de adopiar acciones para prevenir la ocurrencia de no conformidades;

¢) determinar ¢ implementar las acciones preventivas necesarias;

d) registrar los resultados de las acciones adoptadas (véase 4.3.3) y

¢} revisar las agciones preventivas adoptadas.

La organizacion debe identificar los cambios en los riesgos, asi como los requisitos de las acciones preventivas, cen-
trando la atencion en los riesgos que hayan sufrido cambios significativos

La prioridad de las acciones preventivas debe determinarse basindose en los resultados de la evaluacion de riesgos.

NOTA  Actuar para prevenir las no conformidades suele ser mas rentable que realizar acciones correctivas



ISO/IEC 27001:2005 - 18-

ANEXO A (Normativo)

OBJETIVOS DE CONTROL Y CONTROLES

Los objetives de control y los controles indicados en la tabla A.1 ticnen correspondencia dirccta con los establecidos en
la Norma ISO/IEC 17799:2003, capitulos 5 a 15, Las listas de 1a tabla A.1 no son exhaustivas ¥ una organizacion puede
considerar que son necesarios objetivos de control y controles adicionales. Los objetivos de control y los controles que
figuran en estas tablas deben ser seleccionados como parte del proceso del SGSI especificado en el apartado 4.2.1.

Los capitulos 5 a 15 de la Norma ISO/IEC 17799:2005 ofrecen asesoramicento para la implantacion junto con una guia
de buenas practicas de apoyo a los controles especificados en los puntos A.5 hasta A.15.

Tabla A.1 - Objctives de control y controles

A.5 Politica de seguridad

AS5.1 Politica de seguridad de la informacion

Objetivo: Proporcionar indicaciones para la gestion y soporte de la seguridad de la informacion de acuerdo con los
requisitos empresariales y con fa legislacion y las normativas aplicables.

Conrrol La Dircecion debe aprobar un documento de po-
litica de seguridad dc la informacion, publicarlo y distri-
buirlo a todos los cmpleados y terceros afectados.

AS L Documento de politica de seguridad de fa
o informacidn

‘ Control La politica de seguridad dc la informacién debe
AS 2 | Rcvisi(m _dc la politica de segundad e la revisarse a intcrvglns planificados o sicmpre que se pro-
o | informacion duzcan cambios significatives, a fin de asegurar que se
\ mantenga su idoneidad, adecuacion y cficacia.

A.6 Aspectos organizativos de la seguridad de la informacién

A.6.] Organizacion interna

Objesivo; Gestionar la seguridad de la informacion dentro de la organizacion.

Control La Direccion debe prestar un apoyo activo a la
| : - ‘ : - .
. b - . seguridad dentro de la organizacion a través de directrices
; Comité de gesuon de seguridad de la 5 . & . . .
"ANLLL o - claras, un compromiso demostrado, asignaciones explicitas
Informacion. L e .
y ¢l reconocimiento de las responsabilidades de seguridad
; de la informacion,
S . -
‘ Conrrol Las actividades relativas a la scguridad de la in-
A612 | Coordinacién de fa seguridad de la lormacion deben ser coordinadas entre los representantes
% N s b - s - o
informacian de las diferentes partes de la organizacion con sus corres-
pondientes roles y funciones de trabajo.
| . - e - - n - o T .
(A613 Asignacion de responsabilidades relativas a | Control Deben definirse claramente todas las respansabi-
‘ la seguridad de la informacion lidades relativas a la seguridad de la informacion.
i . Conwrol Para cada nuevo recurso de procesado de la in-
i Proceso de autorizacion de recursos para ¢l | . . :
A6.l4 - - {ormacion, debe definirse ¢ implantarse un proceso de
i procesado de la mformacion T . .
autoriZzacion por parte de la Direccion.

Control Debe determinarse y revisarse periodicametite la
| i - - necesidad de establecer acuerdos de confidencialidad o no
A61S Acuerdos de confidencialidad . . ‘ o
| revelacion, que refigjen las necesidades de la organizacion

!
!

para la proteccion de la informacidn.
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)
. Contacte con las autoridades
|

Control Deben mantenerse los contactos adecuados con
las autoridades competentes.

"Contacts con grupos de especial interés

Control Deben mantenersce los contactos apropiados con
grupos de interés cspecial, u otros foros. y asociaciones
protesionales especializados en seguridad.

‘
\

|

! Revision independiente de la seguridad de
la informacién

Control El enfoque de la organizacion para la gestion de la
sepuridad de la informacidn y su implantacion (es decrr,
los objetivos de control, los controles, las politicas, los
procesos y lus procedimientos para la seguridad de la
informacion), debe someterse a una revisién independiente
a intervalos planificados o siempre que se produzcan
cambios significativos en la implantacion de la seguridad.

A.6.2 Terceros

Objetivo; Mantener la seguridad de la informacidn de la organizacidn y de los dispositives de procesado de la
informacién que son objeto de acceso, tratamiento, comunicacidn o gestidn por terceros.

—_ P
i

acceso de terceros

i
‘ ldentificacion de los riesgos denvados del
|
|

, Tratamiento de la scguridad en la relacion
reon los clientes

1 L

Control Deben identificarse los ricsgos para la informa-
cion y para los dispesitivos de procesado de la informacién
de la organizacion derivados de los procesos de negocio
gue requieran de terceros, € implantar los controles
apropiados antes de otorgar el acceso.

Control Antes de otorgar acceso a los clientes a los activos
o a la informacion de la organizacion, deben tratarse todos
los requisitos de seguridad identificados.

Tratamiento de la segunidad en contratos
| cont terceros

Control Los acuerdos con terceros que conlleven acceso,
tratamicnto, comunicacion o gestion, bien de la
informacion de la organizacian, o de los recursos de
traturmiento de la informacion, o bien la incorporacion de
productos o servicios a los recursos de tratarmento de la
informacion, deben cubrir todos los requisitos de seguridad
pertineites.

A.7 Gestion de activos

A.7.1 Responsabilidad sobre los actives
i
“Objetivo: Conseguly y mantener una protec

AT11 Inventario de activos

ian adecuada de los activos de la organizacion.

Control Todos los activos deben estar claramente identifi-
cados y debe elaborarse y muntenerse un inventario de
todos los activos importantes.

AT L2 Propicdad de los activos

Control Toda la informacion y actives asociados con los
recursos para ¢l tratamiento de la informacion deben tener
un propictaric” que forme parte de la organizacion y haya
sido designado como prapietario

A3 Uso aceptable de los activos

Control Se deben identificar, documentar ¢ implantar lag
replas para el uso aceptable de la informacion y los activos
asociados con los recursos para el procesado de la

informacion,

3] Lixplicacion: El wémine “propetario” se refiere a lu persona o entidad a Ta gue se le ha asignado la responsabilidad admunistrativa del control de

la produccion. desarrolle, mantenimiento, uso y segundad de los activos. bl énmno “propietario” no significu que fa persena tenga realmente

algun derecho de propiedad sobre el active
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‘ A.7.2 Clasificacion de la informacion

i Objetive: Asegurar que la informacion recibe un nivel adecuado de proteceion.

: Contrel La informacion debe ser clasiticada segun su
AT2I i Directrices de clasiticacion valor, los requisitos legales, 1a sensibilidad y la cniticidad
para la organizacion.

Control Sc debe desarrollar ¢ implantar un conjunto
jadecuado de procedimientos para etiquetar y manejar la
informacion, de acuerdo con el esquema de clasificacion
adoptado por la orgamizacion.

Itquetado y manipulado de la informacion

A.8 Seguridad ligada a los recursos humanos

A.8.1 Anges del emp!en“

Objetive: Asegurar que los empleados, los contratistas y los terceros entienden sus responsabilidades, y son adecuados

para llevar a cabo las funciones que les corresponden, asi como para reducir el riesgo de robo. fraude o de uso

indebido de los recursos.
| o
i

AR I'Funciones y responsabilidades

Control Las funciones y responsabilidades de seguridad de
los empleados, contratistas y terceros se deben definir y
documentar de acuerdo con la politica de seguridad de la
informacion de la organizacion.

Control La comprobacién de los antecedentes de todos los
candidatos al puesto de trabajo, de los contratistas o de los
terceros, se debe llevar a cabo de acuerdo con las legisla-
CABL2 Investigacion de antecedentes ciones, normativas y cddigos ¢ticos que sean de aplicacion
; y de una mancra proporceionada a los requisitos del
negocio, ta clasificacion de la informacidn a la que se

1 accede y los riesgos considerados.

Contrel Como parte de sus obligaciones contractuales, los
empleados, los contratistas y los terceros deben aceptar y
A3 Términos y condiciones de contratacion firmar los términos y condiciones de su contrato de trabajo,
que debe cstablecer sus responsabilidades y las de la or-

| ganizacion en lo relativo a seguridad de la informacién.

A.8.2 Durante el empleo

Objetivo: Asegurar que todos los empleados, contratistas y terceros son conscientes de las amenazas y problemas quc
afectan a la seguridad de la informacion y de sus responsabilidades y obligaciones, y de yue estan preparados para

- cumplir iz politica de seguridad de la organizacion, en ¢l desarrollo habitual de su trabajo, y para reducir el riesgo de
error hmano.

B . T
i i Control La Direccion debe exigir a los empleados, con-
\ |tratistas y terceros, que apliquen la segundad de acuerdo
i
‘

AB21 Responsabilidudes de la Direceion . o e
con las politicas y procedimientos establecidos en la
organizacion.

Control 'Todas los empleados de la organizacion y, cuando
G - I corresponda, lus contratistas y terceros, deben recibir una
" i Cancienciacién, formacion y capacitacion . . e o
AB22 i . . . adecuada concienciacién y formacion, con actualizaciones
l'en seguridad de la informacion oy , ST
: periddicas, sobre las politicas y procedimientos de la orga-

i nizacion, segan corresponda con su puesto de trabajo.

4} Explicacion: La palabra “emplee” utilizada en este documento hace reterencia a distintas situaciones: centratacion de personal (temporal o de lar-
g duracion). nombramiento de cargos, cambio de cargos, asignacion de contratistis, ¥ terminacion de cualguicra de estos acuerdos o compro-

TSN
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‘ AR2A i Proceso disciplinario
\ ‘

Control Debe existir un proceso disciplinario formal para
los empleados que hayan provecado alguna violacion de la
seguridad.

.A.8.3 Cese del empleo o cambio de puesto de trabajo

|
‘ Objetivo: Asegurar que Jos empleados, contralistas y tereeros abandonan la organizacion o cambian de puesto de
Hrabajo de una manera ordenada.

Responsabilidad del cese o cambio

. i o ) —

Control Las responsabitidades para proceder al cese en el
empleo o al cambio de puesto de trabajo deben estar
claramente definidas y asignadas.

i
I
i
ol

Devolucian de activos

Control Todos los empleados, contratistas v terceros de-
ben devolver todos activos de 1a organivacién que estén en
su poder al finalizar su empleo, contrato o acuerdo.

AB33

Retirada de los derechos de acceso

Control Los derechos de acceso 2 la informacion vy a los
recursos de tratamiento de la informacion de todos los
empleados, contratistas y terceros deben ser retirados a la
{inalizacion del empleo, del contrato o del acuerdo, o bien
deben ser adaptados a los cambios producidos

A9 Seguridad fisica y ambiental

AT Areay Segnray

Obpetiva- Prevenir los accesos fisicos no autorizados, los dafios v las intromisiones en las instalaciones yenla
I informacion de la organizacion.

Control Sc deben utilizar perimetros de scgunidad
(barrcras, muros, puertas de entrada con control a través de

AGd] Perimetro de seguridad fisica tarjeta, o puestos de control) para proteger las areas que
contienen la informacion y los recursos de tratamicnto de
| la informacion.
- ! - - :
: Control Las areas seguras deben estar protegidas por
A912 Controles fisicos de entrada vontroles de entrada adecuados, para asegurar que
unicamente se pennite el acceso al personal autarivado.
AY 13 - Scguridad de oficinas, despachos e Control St deben disefar y aplicar las medidas de se-
Y Ainstalaciones guridad fisica para las oficinas, despachos ¢ instalaciones,
Contrgl Se debe disefiar y aplicar una proteccion fisica
A9 |4 Proteccion contra las amenazas externas y | contra ¢l dafio causado por fuego, inundacion, terremolo,
o de origen ambiental explosion, revueltas sociales y otras formas de desastres
naturales o provocados por cf hombre.
. I, ‘ . Control Se deben disefiar ¢ implantar una proteccion fisica
A91S “Trabajo en areas seguras ‘ ; . . . ‘
y una serie de directrices para trabajar en las rcas seguras.
Control Deben controlarse tos puntos de acceso tales
como las drcas de carga y descarga y otros puntos, a través
AU L6 I Areas de acceso publico y de carga y de los que personal no autorizado puede acceder a las
descarga instalaciones, y s1 ¢y posible, dichos puntos se deben aislar

de los recursos de tratamiento de la informacion para evitar
los accesos no autorizados,

‘ A.9.2 Seguridad de los equipos

Objetive. Evitar pérdidas, danios, robos o circunstancias que pongan en peligro los activos, o gue puedan provocar la
Hinterrupeion de las actividades de la organizacion.
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l:mplazamicnto y proteccion de equipos

t

Instalaciones de suminstro

Conirol Los equipos deben situarse o protegerse de forma
que se reduzcan los riesgos derivados de las amenazas y

peligros de origen ambiental asi como las ocasiones de que
sc¢ produzcan accesos no autorizados.

Conrrol Lo equipos deben estar protegidos contra fallos
de alimentacion vy otras anomalias causadas por fallos en
las instalaciones de suministro.

 Seguridad del cableado

Control El cableado cléctrico y de telecomunicaciones que
transmite datos o que da soporte a los servicios de informa-
cion debe cstar protegido frente a interceptaciones o dafios.

(A4 | Mantemimiento de los equipos

Conmrol Los equipos deben recibir un mantenimiento
correcto quc asegure su disponibilidad y su integridad.

Sepuridad de los equipos fuera de las
Vingtalaciones

1A9.2.5

Controf Teniendo en cucnta les diferentes riesgos que
conlleva trabajar fuera de las instalaciones de la organiza-
cion, deben aplicarse medidas de segundad a los equipos
situados fuera dichas instalaciones.

A926

Reutilizacion o retivada segura de equipos

:I_.. — __.i.

) AGD T | Retirada dc materiales propiedad de la
o [ empresa

Cantral Todos los soportes de almacenamicento deben ser
comprabados para confirmar quc todo dato sensible y todas
las licencias de soltware se han climinado o bien se han
recargado de manera segura, antes de su retirada,

Control Los equipos, la informacian o el software no

deben sacarse de las instalaciones, sin una autorizacion
] .

Tprevia.

F] p ¢

{A.10 Gestion de comunicaciones y operaciones

A.10.1 Responsahilidades y procedimientos de operacion

Objetive. Ascgurar el funcionamuento correcto y seguro de

las recursos de procesamiente de la informacién.

[A10.1.1
|

Documentacion de los procedimicntos de
operacion

Control Deben documentarse y mantencrse los procedi-
micntos de operacion y ponerse a disposicion de todos los
usuarios que los necesiten.

!A.Iﬂ.l.z Gestion de cambios

Coniral Deben controlarse los cambios en los recursos y
los sistemas de tratamiento de la informacién.

Segregacion de tareas

Contrel Las tarcas y areas de responsabilidad deben
segregarse para reducir la posibilidad de que se produzean
modificaciones no autorizadas o ne intencionadas o usos
indebidos de los activos de la organizacion.

:

! -

| Scparacion de los recursos de desarrollo,
prucha y operacion

{ontrol Deben separarse los recursos de desarrollo, de
prucbas v de operacion, para reducir los riesgos de acceso
no autorizado o los cambios en el sistema operativo.

| A.10.2 Gestidn de la provision de vervicios por terceros

Objerivo: Implantar y mantener el nivel apropiade de seguridad de la informacion en la provisién del servicio, en con-
sonancia con los acuerdos de provision de servicios por terceros.

|A‘ 1021 I Provision de servicios

Control Se debe comprobar gue los controles de seguri-
dad, las definiciones de los servicios y los niveles de provi-
sion, incluidos en el acuerdo de provision de servicios por

“tercerus, han sido implantados, pucstos en operacion y son

mantenidos por parte de un tercero.
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Control Los servicios, informes y registros proporciona-
A1022 Supervision y revision de los servicios dos por un tercero deben ser objeto de supervision y
prestados por terceros revision perigdicas, y también deben ilevarse a cabo
‘ auditornias periodicas. |
- . e
Conirol Se deben glemndr 105 cambios cn la provision de
los servicios, incluyende el mantenimiento y la mejora de
A10723 Gestion de cambios en los servicios las politicas, los procedimientos y los controles de seguri-
’ _prestados por terceros dad de la informacion existentes, teniendo en cucnta la
‘ criticidad de los procesos y sisternas del negocio afectados

i asi como la reevaluacion de los ricsgos.

A.10.3 Planificacion y aceptacion del sistema

Objetivo: Minimizar ¢l ricsgo de fallos de los sistemas.

Controf La utihzacion de los recursos se debe supervisar y
ajustar asi como realizar proyecciones de los requisitos
futuros de capacidad, para garantizar ¢l comportamiento
requerido del sistemna.

Control Se deben c.stablcccr los criterios para la acepta-

: cion de nuevos sistemas de informacion, de las actualiza-
A.10.3.2 i Aceptacion del sistema ciones y de nuevas versiones de los mismos, y se deben
llevar a cabo prucbas adecuadas de los sistemas durante el
desarrollo v previamente a la aceptacion.

A103] Gestion de capacidades

A 104 Proteccion cantra codipo malicioso y descargable

Ohjetiva: Proteger la mtcgﬂddd del sni‘tw(n ey de la miormdu(m ‘

Contr a[ SL dchn umplantar 10&. controles de stLLLlO[l
prevencion y recuperacion que sirvan como proteccion
contra codigo malicioso y se deben implantar procedi-
mientos adecuados de concienciacidn del usuario.

1A 1041 Controles contra el codigo maliciose

Control Cuando se autorice ¢l uso de codigo descargado
en ¢l cliente, (JavaScript, VBScript, applets de Java
Controles contra ¢l cadigo descargado en el | applets, controles ActiveX, etc..), la configuracién debe
cliente garantizar que dicho codige autarizado funciona de

‘ acuerdo con una politica de seguridad claramente definida,
y s¢ debe evitar que sc CJGLU[L cl Lodq,u ne autorizado.

A104.2

A10.5 Cnpm\ de seguridad

Ohmmo Mantener la mltgndad y dlspumbllldad dc la informacion y de los recursos de tratammuento de la mfummuun

—_—— - — ——— -

c am‘ml Se deben realizar copias de scgunddd dL la infor-
A L1051 Copias de seguridad de Ia informacion macion v del saftware, y se deben probar periédicamente
con conforme a la politica de copias de seguridad acordada.

A.10.6 Gestion de la seguridad de las redes

Objerive: Asepurar la proteceion de la informacion en las redes y la proteccion de la infraestructura de soporte.

| Control Las redes deben estar adecuadamente gestionadas

| 'y controladas, para que cstén protegidas frente a posibles
A10.6.1 1 Controles de red lamenazas y para mantencr la seguridad de los sistemas y

| de las aplicaciones que utilizan estas redes, incluyendo la

\ informacién cn transito.
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' Scguridad de los servicios de red

|
L

Conirol Se deben identificar las caracteristicas de seguri-
dad, los niveles de servicio, y los requisitos de gestién de
todos los servicios de red y se deben incluir en todo acuer-
do de servicios de red, tanto si cstos servicios se prestan
dentre de la organizacién como si se subcontratan.

]

|A10.7 Manipulacidn de los soportes

| Objetive: Evitar la revelacion, modificacion, retirada o destruccion no autorizada de los activos, y la interrupeion de

‘las actividades de la organizacion.

L

Caontrol Se deben establecer procedimientos para la
gestion de los soportes extraibles.

A107.1 Ciestion de soportes extraibles

: A10.7.2 ‘ Retirada de soportes

L |

| !

"Procedimicntos de manipulacion de la
AL0T o L.
: , informacion
A10.7.4

1 Seguridad de la documentacidn del sistema

Control Los soportes deben ser retirados de forma segura
cuando ya no vayan a ser necesarios, mediante los proce-
dimientos formales establecidos.

Control Deben establecerse procedimientos para la mani-
pulacion y ¢l almacenamiento de la informacion, de modo
que se proteja dicha informacion contra la revelacion no
autorizada o ¢l uso indebido.

Control La documentacidn del sistema debe estar
protegida contra accesos no autorizados.

tereero

A 10.8 Intercambio de informacion

Ohjetivo: Mantener la seguridad de la informacion y del soltware intercambiados dentro de una organizacion y con un

Al10K.1

Politicas y procedimientos de intercambio

| . .
‘ de informacion

Conirel Deben establecerse politicas, procedimicnios y

controles formales que protejan el intercambio de infor-
macion mediante ¢l uso de todo tipo de recursos de
comunicacion.

|A10.8.2

| Acuerdos de intercambio
|

Control Deben establecerse acucrdos para el wtercambio
de informacion y del software entre la organizacion y los
lereeros.

A1083

A 1084

Soportes fisicos en transito

Mensajeria electronica

"Control Durante ¢l transporte fuera de los limites {isicos
de la organizacién, los soportes que contengan informacion
deben estar protegidos contra accesos no autorizados, usos
indebidos o deterioro.

Corrol La informacion que sea objeto de mensajeria
electranica debe estar adecuadamente protegida.

|A.10.8.5

|
i

Sistemas de informacioén empresariales

Comirel Deben formularse e implantarse politicas y pro-
cedimientos para proteger la informacion asociada a la
interconexion de los sistemas de informacion empresariales

A10.9.1

i
\
i
L _

A.18.9 Servicios de comercio electrinico

Objetivo: Garantizar la scguridad de los servicios de comercio electronico, y el uso seguro de los mismos

|
|
| Comercio electronica

rde dicha informacion.

Control La informacton incluida en ¢l comercio electrd-
nico que se transmita a través de redes publicas debe pro-
tegerse conira las actividades fraudulentas, las disputas
"contractuales, y la revelacién o modificacién no autorizada
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Controf La mformacion contenida en las transacciones en
linca debe cstar protegida para evitar transmisiones incem-
i pletas, errores de dircecionamiento, alteraciones no autori-
sadas de los mensajes, la revelacion, la duplicacion o la
reproduccidn no autorizadas del mensaje.

PA10.9.3 Informacion puesta a disposicion pablica

Control La integridad de la informacion puesta a disposi-
cion publica se debe proteger para evitar modificaciones no
autorizadas.

| A.10.10 Supervisiin

samiento de 1

‘ Objetivo: Detectar las actividades de proc

a mmformaciaon no autorizadas.

I T

A.10.10.1 | Registre de auditorias

Supervision ded uso del sistemna

Conirol Se deben realizar registros de auditona de las
actividades de los usuarios, las excepciones y eventos de
seguridad de la informacion, y se deben mantener estos
registros durante un periodo acordado para servir como
prucba ¢n investigaciones futuras y en la supervision del
control de acceso.

Control Se deben estabiccer procedimientos para supervi-
sar el uso de los recursos de procesamiento de la ‘
informacion y se deben revisar periodicamente los
resultados de las actividades de supervision.

F I PPN " Y 174 2 o
‘A.]U.]().B | l’lOVlLLLIOH de la informacion de los
: | TeEistros

Comiral Los dispositivos de registro y la informacion de
los registros deben estar protegidos contra manipulaciones
indebidas y accesos no autorizados,

Registros de administracion y operacion

Control Sc deben registrar las actividades del
administrador dcl sistema y de la operacion del sistema.

[A10.10.4
‘A‘ 10.10.5  [Registro de fullos

Control Los fallos deben ser registrados y analizados y se
deben tomar las correspondientes acciones

o

| H
A 10.10.6 " Sincronizacion del reloj

Control Los relojes de todos los sistemas de
procesamiento de la informacién dentro de una
organizacion o de un dominio de seguridad, deben estar
sincronizados con una precision de ticmpo acordada.

%A. iI Control de acceso

A.11L I Requisitos de negocio para el control de acceso

1 Objetivo: Controlar el acceso a la informacion

AL Politica de control de acceso

Control Sc debe cstablecer, documentar y revisar una
politica de control de acceso basada en los requisitos
cmpresariales y de seguridad para el acceso.

A.11.2 Gestion de acceso de usuario

Objetivo; Ascgurar ¢l acceso de un usuario autorizado y prevemr ¢l aceeso

no autorizado a los sistemas de informacion

' Registro de usuario

Control Debe establecerse un procedimiento formal de

|AH,23

All21 registro y de anulacion de usuarios para conceder y revocar
¢l acceso a todos [os sisteras y servicios de informacion.
: . Control La asignacion y ¢l uso de privilegios deben estar
2 5110 08 :
Aldt2. Gestion de privilegios restringidos y controlados.
t - +
o . ‘ Conrrol La asignacion de contrasciias debe ser controlada
Giestidn de contrasedias de usuario

a travds de un proceso de gestion formal
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Contral La Direccion debe revisar los derechos de acceso
de usuario a intervalos regulares y utilizando un proceso
l tormal.

All24 Revision de los derechos de acceso de ‘
e i
i USUArio

‘AL 3 Responsabilidades de usuario

- Objetivo: Prevenir el acceso de usuarios no autorizados, asi come evitar el que se compromela o s¢ produzca ¢l robo
de la informacion o de los recursos de procesamiento de la informacion
L . L ST T R

: Contral Sc debe requerir a los usuarios el seguir las
TATLA Uso de contrasefia buenas practicas de seguridad en la seleccion y el uso de
fas contrasefias.

Control Los usuarios deben asegurarse de que cl equipo

A113.2; Equipo de usuarlo desatendido desatendido tiene la proteccion adecuada.

. | .
T
! Contral Debe adoptarse una politica de puesto de trabajo
Al133 Politica de pucsto de trabajo despejado y despejado de papeles y de soportes de almacenamicnto
o ipﬂmﬂ“ﬂ limpia extraibles junto con una politica de pantalla limpia para los

recursos de procesamicnto de la informacion.

LA .4 Control de acceso a la red

Objetivo: Prevenir el acceso no autorizado a los servicios en red.

i 'Contral Se debe proporcionar a los usuarios Gnicamente el
Adlal [ Politica de uso de los servicios en red aceeso 4 los servicios para que los que hayan sido
cspecificamente autotizados.

i
|
i Control Se deben utilizar los métodos apropiados de
autenticacion para controlar ¢l acceso de los usuarios
remotos,

Autenticacion de usuario para concexiones
CxXternas

iA11.42

‘ Contral La identificacion automatica de los equipos se
debe considerar como un medio de autenticacion de las
conexiones provenientes de localizaclones y equipos
especificos.

All43 ! Identificacion de los equipos en las redes

Diagnéstico remoto y proteccion de los Control Sc debe controlar el aceeso fisico y 1ogico a los

Allad puertos de configuracion pucrtos de diagnéstico y de configuracion.

AlT.4.5 I Seorepacion de las redes Contral Los grupos de servicios de informacion, usuarios
gregs y sistemas de mformacion deben estar segregados en redes.

Control En redes compartidas, especialmente en agucllas
que traspasen las {ronteras de la organizacién, debe res-
. - tringirse lu capacidad de los usuarios para conectarse a la
All4.6 Control de la conexion a la red E 4 vap para ¢ ‘
: red. esto debe hacerse de acuerdo a la politica de control de
‘ acceso y a los requisitos de fas aplicaciones del negocio

’> ‘ (véase 11.1).

! Crntrol Se deben implantar controles de encaminamiento
{routing) de redes para asegurar que las conexioncs de los
ordenadores y los flujos de informacion no violan la politi-
ca de control de acceso de las aplicaciones empresariales.

"A1147 Control de encaminamiento (routing) de red

1 A1LS Control de acceso al sistema operativo

| Objetiva: Prevenir el acceso no autorizado a los sistemas operativos.
‘ 2

‘ T

;
i | Control El acceso a los sistemas operativos sc debe con-

A5 Procedimientos seguros de inicio de sesion | trolar por medio de un procedimicnto seguro de inicio de
| : sesion.
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Comerol Todos los usuarios deben tener un identificador

Unico (113 de usuario) para su uso personal y exclusivo, y
sc debe clegir una téenica adecuada de autenticacion para
confirmar la identidad solicitada del usuario.

Control Los sistemnas para la gestion de contrasefias deben
scr interactivos y establecer contrasefas seguras y robustas.

AlL52 [dentificacidn y autenticacion de usuario

AlLS3 Sistema de gestidon de contrasenas

Contral Se debe restringir y controlar rigurosamente el uso

1 |
‘ All54 | Uso de los recursos del sistema de programas y utilidades que pucdan ser capaces de inva-
|

lidar los controles del sistema y de la aplicacion.

Control Las sesiones inactivas deben cerrarse despues de

[»A. [1.5.5 i Desconexion automatica de sesion. . . 7 iy
) un periodo de inactividad definido.
L

Control Para proporcionar seguridad adicional a las aplica-
ALLS6 Limitacion del iempo de conexion ciones de alto riesgo, se deben utilizar restricciones en los
! | tiempos de conexion.

A A6 Control de acceso a lus aplicaciones y a la informacion

i
FObjetiva: Prevenir el acceso no autorizado a la informacion gue contienen las aplicaciones !

) Contral Sec debe restringir el acceso a la informacion y a
CALLE L Restriceion del accese a la informacion las aplicaciones a los usuarios y al personal de soporte, de
acuerdo con la politica de control de acceso definida.

Control Los sistemas sensibles deben tener un entorno de

AT162  Aislamiento de sistemas sensibles . .
v ¢ lnrdcnadmrc& dedicados (aislados).

i

ATLT Qrdenadores portitiles y teletrabajo

Objetive; Garantizar la seguridad de la informacién cuando se utilizan ordenadores portatiles y servicios de teletrabajo.

Control Sc debe unplantar una politica formal y se deben
Ordenadores portatiles v comunicaciones adoptar las medidas de scguridad adecuadas de proteecion
moviies contra los riesgos de la utilizacidn de ordenadores portati-
les ¥ comunicaciones moviles.

| Congrol Se debe redactar ¢ implaniar, una politica de acti-
' - . |- . . . .
A1 T2 leletrabajo vidades dc teletrabajo, asi como los planes y procedimien-
[tos dc operacion correspondientes.

AlLT]

A.12 Adgquisicién, desarrolle y mantenimiento de los sistemas de informacion

A 12,1 Requisitos de seguridad de los sistemas de informacion

"Objetivo: Garantizar que la seguridad esta integrada en los sistemas de informacion.

Control Bn las declaraciones de los requisitos de negocio
Andlisis y especificacion de los requisitos | para los nuevos sistemas de informacion, o para mejoras de
“de seguridad los sistemas de informacion ya existentes, se deben especi-
i ficar los requisitos de los controles de seguridad.

A1211

A 122 Tratumicnto correcto de las aplicaciones

Obyetive: Eyvitar errores. pérdidas, modificaciones no autorizadas o usos indebidos de la informacion en las aplicaciones

B

1 Control La introduccion de datos en las aplicacienes debe
Al220 "Validacion de los datos de entrada validarse para garantizar que dichos datos son correctos y
adecuados.
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Control del procesamiento interno

5 Al1223 | Integridad de los mensajes

Control Para detectar cualquier corrupeion de Ja infor-
macion debida a errores de procesamiento o actos ntencto-
nados, s¢ deben incorporar comprobacionces de validacion
en las aplicaciones.

Contral Se deben identificar los requisitos para garantizar
la autenticidad y para proteger la integndad de los mensa-
jes en las aplicaciones y se deben identificar e implantar
los controles adecuados.

A1224 ‘ Validacion de los datos de salida

Contral Los datos de salida de una aplicacion se deben
validar para gurantizar que el tratamiento de la informacién
almacenada es correcto y adecuado a las circunstancias.

1A.12.3 Controles criptogrificas

Objetiva: Proteger la confidencialidad, Ja autenticidad o a

integridad de la informacién por medios criptograficos.

Politica de uso de los contreles
[ criptograficos

A123.2

Gesuon de claves

Control Se debe formular ¢ implantar una politica para el
uso de los controles criptograticos para proteger la
mformacién.

Controf Debe implantarse un sistema de gestion de claves
para dar soporte al uso de téenicas criptograficas por parte
de la organizacion,

1A 72.4 Seguridud de los archivos de sistema
|

“Ohjetivo: Garantizar lu seguridad de los archivos de sistem

a

Control Deben cstar implantados procedimientos para

A124] Control del software en explotacion controlar la instalacion de softwarce en los sistemas
operativos.
AlD42 Protcecion de log datos de prucka det Conirol Los datos de prucba sc deben seleccionar con
e sistema cuidade y deben estar protegidos y controlados.
! A 1243 Control de acceso al codige fuente de los Contral Se debe restringir ¢l acceso al cédigo fuente de los
T programas programas.

A.12.5 Seguridad en los procesos de desarrollo y soporte

: Ohjetiva: Mantener la seguridad del software y de la informacion de las aplicaciones

l P Control La implantacién de cambios debe controlarse
A12.51 1 Procedimientos de control de cambios mediante ¢l uso de procedimientos formales de control de
cambios.
Conrrol Cuando se modifiquen los sistemas operativos, las
A 1252 [ Revision téenica de las apheaciones tras aplicaciones empresariales criticas deben ser revisadas y
T cfectuar cambios en el sistema operative probadas para garantizar que no existen efectos adversos
en las eperaciones o cn la seguridad de la organizacion.
i Control Se deben desaconsejar las modificaciones en los
A12543 Restricciones a los cambios en los paquetes | paquetes de software, limitandose a los cambios
e de software necesarios, y todos los cambios deben ser objeto de un
: control rguroso.
- . ‘ . Control Deben evitarse las situaciones que permitan que
A.12,54 - Fugas de informacion N . . quep 4
= sc produzean fugas de informacion.
: . - Control La externalizacion del desarrollo de software debe
Al255 Externalizacion del desarrolle de software . o
ser supervisada y controlada por la organizacion.
. . J
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A 12,6 Gestion de la vulnerabilidad técnica

- Objetivo: Reducir fos ricsgos resultantes de la explotacion de las vulnerabilidades técnicas publicadas.

L Control Se debe obtener informacion oportuna acerca de
las vutnerabilidades téenicas de los sistemas de informa-
TALL26.1 Control de las vulnerabiiidades téenicas | cion que estan siendo utilizados, evaluar la exposicién de

| [la vrganizacion a dichas vulnerabilidades v adoptar lus
} jmcdidas adecuadas para afrontar ¢l riesgo asociado.

A3 Gestién de incidentes de seguridad de Ia informacion

AA3T Notificacion de eventos y puntos débiles de la segaridad de lu informucion

Objetivo: Asegurarse de que los eventos y las vulnerabilidades de la seguridad de la informacion, asociados con los
sistemas de informacton, se comunican de manera que sea posible cimprender las acciones correctivas oportunas.

Dr e . Control Los cventos de seguridad de la informacion sc
i Notificacion de los eventos de seguridad de &

‘
I
i

A3 L i 0t .. deben notificar a través de los canales adecuados de
la informacion . .
I gestion lo antes posible.
' Contrel Todos los empleados, contratistas, v terceros que
e e, - seun usuarios de los sistemas y servicios de informacion
5 | Notiticacién de los puntos débiles dc la ) . ¥ o .
A312 deben estar obligados a anotar y netificar cualquier punto

| seguridad e ‘ :
=~ debil que observen v que sospechen exista, en dichos

sisteinas o servicios.

"A13.2 Gestidn de incidentes de seguridud de la informacién y mejoras

' Objetive: Garantizar que se aplica un enfoque coherente y efectivo a la gestion de los incidentes de scguridad de la
Hntormacion.

_— P — - -

Controf Sc deben establecer las responsabilidades y

. . _ rocedimientos de gestion para garantizar una respuesta
A3 2 Responsabilidades y procedimicntos P 2 bara g n

|1 informacion.

rapida, efectiva y ordenada a tos incidentes de seguridad de

Control Deben existir mecanismos que permitan cuanti-
ficar y supervisar los tipos, volimenes y costes de los
incidentes de seguridad de la informacion.

Aprendizage de los incidentes de segunidad
de la informacion

Control Cuando sc emprenda una accion contra una per-
sona u erganizacion, despuds de un ineidente de segundad
de la mnlormacion, gue mmpligue acciones legales (tanto
civiles como penates), deben recopilarse las evidencias,
conservarse y presentarse conforme a las normas
i establecidas en la Jurisdiceion correspondiente.

A.14 Gestidn de 1a continuidad del negocio

AL323 Recopitacion de evidencias

A 14,1 Aspectos de seguridad de la informacion en fa gestion de la continuidad del negocio

Objetivo: Contrarrestar las interrupciones de las actividades cmpresariales y proteger los procesos criticos de negocio
“de los efectos derivados de fallos importantes o catastroficos de los sistemas de informacion, asi como garantizar su
oportund reanudacion

[ — g -

!("umml [ebe desarrollarse y mantenersc un proccso para
ila continuidad del negocio en toda la organizacion, que
dol ncs j eestione lus requisitos de scguridad de la informacién

| Gel fegacio | necesarivs para la continuidad del negocio.

Inclusion de la seguridad de fa informacion
CALL4LL en ol proceso de gestion de la continuidad
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Continuidad det negocio y evaluacion de

Conrrol Deben identificarse los eventos que puedan causar
interrupciones en los procesos de negocio, asi como la pro-

|
| bl
} Adalz TIesLos babilidad de que se produzcean tales interrupciones, sus efec-
l tos ¥ sus consceuencias para la seguridad de la informacion.
I Contral Deben desarrollarse e implantarse planes para
| Desarrollo e implantacion de planes de mantencr o restaurar las operaciones y garantizar la
A141.3 ‘commuidad que incluyan la seguridad de la | disporubilidad de la informacion en el nivel y en el tiempo
Hinformacion requeridos. despuds de una interrupeidn o un fallo de los
‘ procesos de negocio criticos.
. Conrrol Debe mantenerse un unico marce de referencia
i para los planes de continuidad del negocio, para ascgurar
Aldld Marco de _rcfcrcncia para la planificacion de | que todos los planes sean coherentes, para curnplir los
’ la continumdad del negocio requisitos de seguridad de la informacion de manera
consistente y para identificar las prioridades de realizacién
: de prucbas y de mantenimiento.
P o . .y Control Los planes de continuidad del negocio deben
i Prucbas, mantenimiento v reevaluacion de P
; probarse v actualizarse periodicamente para asegurar que

A4S

los planes de continuidad del negocio

estan al dia y que son cfectivos.

A.15 Cumplimiento

EA, I5.1 Cumplimiento de los requisitos legales

Objetivo: Evitar incumplimientos de las leyes o de las obligaciones legales, reglamentarias o contractuales y de los

requisitos de sepuridad

TALLSL Identificacion de la legislacion aplicable

Coneral Todos los requisitos pertinentes, tanto legales como
reglamentarios o contractuales, y el enfoque de la organiza-
ciom para cumplir dichos requisitos, deben cstar definidos,
documentados y mantenerse actualizados de forma explicito

para cada sistema de informacion de la organizacién.

Dercchos de propicdad intelectual (DPT)

ATS [ Iniellectual Property Rights (IPR)]

Conrrel Deben implantarse procedimientos adecuados para
garantizar ¢l cumplimiento de los requisitos legales, regla-
mentarios y contractuales sobre ¢l uso de materiai, con res-
pecto al cual puedan existir derechos de propiedad intelec-
tual v sobre el uso de productos de software/propietario.

- k]
Proteccion de los documentos® de la
organizacion

|
‘ Proteccian de datos y privacidad de la
“informacién personal

Control Los documentos importantes deben cstar protegi-
dos contra la pérdida, destruccion y falsificacion de acuer-
do con los requisitos legales, regulatorios, contractuales y
empresariales.

Control ebe garantizarse la proteccion y la privacidad de
los datos scptn se requiera en la legislacion y las regulacio-
nes v, en su caso, en las clausulas contractuales pertinentes.

Prevencion del use indebido de los recursos

515 . . .
de tratamiento de la informacion

Comrol Sc debe impedir que los usuarios utilicen los
recursos de tratamiento de la informacion para fines no
autorizados.

31 NOTANACIONAL  Sepin recoge la Norma UNE-ISO [5489-1 ¢l nglés posee tres términos distintos {documents. recerds y archives). para
designar lo que en castellano, como en el resto de lenguas latmas, cuenti con una dnica vox {ducumentos). Asi, document es
¢l equivalente de documentu en su significadu gendrico. como mara ttormacion registrada. Por ¢l contrado, los términos
records y archives desigman de manera especificd a aguellos documentos producides como prucba v reflejo de las
actvidades de la organizacion que los ha creado. reservindose el empico de este Oltimo a los documentas de cardcter

histonien
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R I
! Control Los controles enptograficos sc deben utilizar de

Al51.6 Regulacién de los controtes criptograficos | acuerdo con todos las contratos, leyes y regulaciones
pertinentes.

A.15.2 Cumplimiento de las politicas y normas de seguridad y cumplimiento récnico

Objetivo: Asegurar gue los sistemas cumplen las politicas y normas de scguridad de la organizacion. j

Control Los directores deben asegurarse de que todos los
Cumplimiento de las politicas y normas de | procedimicntos de seguridad dentro de su area de responsa-
seguridad bilidad se realizan correctamente con el fin de cumplir fas
politicas y normas de seguridad.

Al52.1

i 'Comtrol Debe comprobarse penodicamente que los siste-
CA1S22 Comprobacion del cumplimiento téenico  mas de informacion curoplen las normas de aplicacion de
 la seguridad

-AI5.3 Consideruciones sobre la auditoria de los sistemay de informacion
]
“Objetivo: Lograr que ¢l proceso de auditoria de los sistemas de intormacion alcance la maxima eticacia con las mini-

' mas interferencias.

Comtrol Los requisitos y las actividades de auditoria que
R . . mmpliquen comprobaciones en los sistemas operativos de-
o A Controles de auditorta de los sistemas de ; .
Al5351 informacion ben ser cutdadosamente planificados ¥ acordados para
M4 o R R .
minimizar el riesgo de mterrupeiones en los procesos de
empresariales.
) . . . Control il acceso a las herramientas de auditoria de los
Proteccion de las herramientas de auditoria | N - . .
ALSA2 . . . sistemas de intformacion debe estar protegido para evitar
de los sistemas de informacion ‘ ‘ . . ‘
cualguier posible peligro o uso indebido.




[SO/IEC 27001:2005 =32

ANEXO B (Informativo)

LOS PRINCIPIOS DE LA OCDE Y ESTA NORMA INTERNACIONAL

Las principios recogidos en las Directrices de la OCDE para la scguridad de los sistemas y redes de informacién se
aplican a todas las politicas y a todos los niveles de operacion que rigen la seguridad de los sistemas y redes de
informacion. Esta norma internacional constituye el marco del sistema de gestion de la segundad de la informacion para
implementar algunos de los principios de la OUDI utilizando ¢f modelo PDCA y los procesos descritos en los capitu-
los 4,56 v &, sepun se indica en la tabla B.1.

Tabla B.1 — Los principios de la QCDE v el modelo PDCA

Principio de la OCDE Proceso del SGSI v fase del PDCA correspondientes ‘

Concienciacion bsta actividad es parte de la {fase Hacer (Do)
: . . . (véanse 4.2.2 vy 5.2.2).
' Los participantes deben concienciarse de la necesidad de ga-
| rantizar la seguridad de los sisternas y redes de informacion v |
i saber qué pueden hacer cllos para mejorar [a seguridad |

} Responsabilidad I-sta actividad es parte de 1a fase Hacer (Do)
o . {(véanse 4.2.2 v 5.1
Todos los participantes son responsables de la seguridad de l

i los sistemas v redes de informacion.
| )

i Respuesta fisto es en parte una actividad de supervision de la fase

! o Veriticar (Check) (véase 4.2.3 y 6 1 7.3) y una acti-

| Los participantes dcbcn‘ actuar de forma oportuna y vidad de respucsta de 1a fase Actuar (Act) (véasc 4.2.4
coordinada para prevenir, detectar y responder a los y %1 a 8.3). Tambicn pucde tener que ver con algunos
incidentes de seguridad. aspectos de lus tases Planificar (Plan) y Verificar

{(Check).
“Evaluacion de riesgos Lsta actividad es parte de la fase Planificar (Plan)
i . deben Hlevar b i (véase 4.2 1) v la reevaluacion del riesgo es pante de la
| Lo.s participantcs deben Hevar a cabo evaluaciones de fase Verificar (Check) (véase 4.2.3y 62 7.2).
friesgos.
Diseiio e implantacién de la seguridad Una vez que finalizada la evaluacion de riesgos, se se-

leecionan los controles para el tratamiente de los riesgos
como parte de la tase Planificar (Plan) (véasc 4.2.1). La
fuse Hacer (Do) {véasc 4.2.2 y 5.2) comprende la
implantacion y ¢l uso operative de estos controles.

Los participantes deben incorporar la seguridad como un
clemento esencial de los sistemas y redes de informacion

Gestion de la seguridad ' La gestion del riesgo es un proceso que incluye la
prevencion, deteecion y respuesta a los incidentes, y la
gestion continuada de la seguridad. Todos estos aspectos
cstin comprendidos en las fases Planificar (Plan), !
'Hacer (Do), Verificar (Check) y Actuar (Act).

} Los participantes deben adoptar criterios detallados de
| mantenimiento, revision v auditoria.

‘ Recvaluacion 1.4 reevaluacion de la scguridad de la informacion cs

! parte de la (ase Verificar (Cheek) (véase 4.23 y 6 a
7.3, en la cual deben llevarse a cabo revisiones perio-
dicas para comprobar la cficacia del sistema de gestidn
de seguridad de la informacion, y la mejora de la segu-
‘ridad es parte de 1a fase Actuar (Act) (véase 4.2.4 y 8.1
ca 8.3)

L

; Los participantes deben revisar y reevaluar la seguridad de
i los sistemas y redes de informacion, y efectuar las

: modificaciones apropiadas de las politicas. practicas,
"medidas y procedimientos de seguridad

|




ANEXO C (Informativo)

ISO/IEC 27001:2005

CORRESPONDENCIA ENTRE LAS NORMAS ISO 9001:2000, I1SO 14001:2004

Y ESTA NORMA INTERNACIONAL

Latabla C.1 mucstra la correspondencia entre las normas ISO 9001:2000 ¢ 130 14001:2004 y esta nonma infernacional.

Tabla C.1 — Correspondencia entre las normas 150 9001:2000 ¢ 50 14001:2004 y esta norma internacional

’ Esta norma internacional

ISO 3001:2000

‘ 0 Introduccion
0.1 Generalidades

0.2 tnfoque del proceso

0.3 Compatibilidad con otros
;sistemas de gestén

0 Introduccién

0.1 Generalidades

0.2 Enfoque del proceso

0.3 Relacion con la Norma [SO) 9004

0.4 Compatibilidad con otros sistemas
| de gestion

T
1
_i

ISO 14001:2004

; Introduccion

1 Objeto v campo de aplicacion
|11 Generalidades

i1z Aplicacion
[—

1 Objeto y campo de aplicacion
VU1 Generalidades

1.2 Aplicacién

I Objcto y campo de aplicacion

|

l2 Normas para consuita

2 Normas para consulta

2 Normas para consulta

3 Términos y definiciones

3 Términos y definiciones

3 Términos y definiciones

4 Seguridad de la informacion
‘4 1 Requisitos generales

|4.2 Creacion y gestion del SGSI

|

'42.1 Creacién del SGSI

4.2.2 lmplantacion y operacion del
SGSI

4.2.3 Supervision y revision del
SGSI

! 4.2.4 Mantenimiento y mejora del
SGSI

4.3 Requisitos de la documentacion

4.3 1 Generalidades

4.3.2 Control de documentos

i4.3.3 Control de registros

4 Sistema de gestion de 1a calidad

4.1 Rcequisitos generales

8.2.3 Supervision y medicion de los
Procesos

8.2.4 Supervision y medicion del
cproducto

4.-2 Requisitos de documentacion
4.2.1 Generalidades

14.2.2 Manual de calidad

4.2.3 Control de documentos

4.2.4 Control de registros

4 Sistema de gestiéon de los requi-
sitos del SGA

4.1 Requisitos generales

4.4 [mplantacion y operacion

i
4.5.1 Supervision y medicion

-4.4.5 Control de documentacion

4.5.4 Control de registros
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IS0 90¢1:2000

1S5S0 14001:2004

5 Responsabilidad de la Direccion

5.1 Compromiso de la Direceidn

5 Responsabilidad de 1a Dirceeion
5.1 Compromise de la Direccinn
5.2 Ornentacion al cliente

5.3 Politica de calidad

5.4 Planificacion

5.5 Responsabilidad, avtoridad y
comunicacion

5.2 Gestion de los recursos

15.2.1 Provision de los recursos

:5.2.2 Concilenciacion, formacion y
feompetencia

6 Gestidn de los recursos
6.1 Provisidn de los recursos
6.2 Recursos humanos

6.2.2 Competencia, concienciacion y
formacion

6.3 Infracstructura

6.4 Entorno de trabajo

|6 Auditorias internas del SGS1

442 Competencia, formacion, y
rconcienciacion

4.2 Politica ambiental

43 Planificacion :

%.2.2 Auditoria intcrna

'7 Revision del SGSI por la
Direccion

7.1 Generalidades
7.2 Datos mniciales de la revision

7.3 Resultados de la revision

4.53.5 Auditoria interna

5.6 Revision por ba Dircecion

5.6.1 Generalidades
3.6.2 Datos iniciales de la revision

5.6.3 Resultados de la revision

4.6 Revisién por la Direccion

ix Mejora del SGSI1

! 8.1 Mcjora continua

8.2 Accion correctiva

8.3 Aceidn preventiva

8.5 Mcejora

®.59.1 Mejora continua

¥.5.3 Acciones correctivas

8.5.3 Acclones preventivas

4.5.3 Disconformidad, accion I
correcliva y accion preventiva '

rAnexo A Objetivos de control ¥
controles

Anexo B Los principios de la
OCDE vy esta norma internacional

TAnexo ¢ Correspondencia entre
“las Normas 1SO 9001:2000 ¢

ISO 14001:2004 v esta norma
internacional

Anexo A Correspoudencia entre las
Nermas [SO 900¢1:2000 ¢
IS0 14001:199¢6

Anexo A Guia de uso de esta
norma internacional

Anexo B Correspondencia entre |
las Normas 1SO 14001:2004 e ‘
15O 9001:2000 ‘
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